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حيكهسلانا خاكثشنا يف حيُيلأا خاسايسنا داذعإ 
Network security policy in Wireless networks 
 
 
 
ABTRACT 
Wireless networks are spreading everywhere nowadays, So there is a need to 
study the security issues for it , towards a full security policy for wireless 
networks. 
In this paper we will explain security issues for wireless networks, and how to 
write a network policy, its components, structure, and site survey. 
The paper summarize by introducing the most ten famous risks in wireless 
security and how to avoid it.
 عذاد: و. فادي عًروش
 جايعح حهة. –ياجسرٍر فً هُذسح انحاسثاخ 
 . "ورقح عًم يقذيح نهُذوج انُذوج انعهًٍح " أيٍ انشثكاخ انحاسىتٍح
 
 tcartsbA  انًهخص
 
 yevrus
1. :حيذقي 
2. .خايىهعًنا ٍيأ 
Communication Security COMSEC)
COMSEC
Crypto securityTransmission SecurityEmission Security
Physical Security
 
Availability 
Information Systems 
Security – INFOSEC
3.   حتاتكنا حسايسلأاحيُي 
 
  
  
  
  
  
 أي سياسح أيُيح : . أسس3.1
 ىاخ كتاتح سياسح أيُيح :خط. 3.2
evitcejbO 
.
 epocS: 
. 
 
 
 
.
:
   
  
  
  . 
3.3
 
 6 
 
 
 
 
 8
  
 
 
  
 
  
 8 
  
  
  
 
 
  yevrus etiS يسح انًىقع انلاسهكي .4
yevruS etiS sseleriW 
 يعهىياخ الاتصال
 اسى انًىقع 
 عُىاٌ انًىقع 
 اسى انشخص انًسؤول  
 رقى انهاذف 
 يعهىياخ انًىقع
  انرجهٍساخ انحانٍح  –قى تىصف انًىقع 
 صف يىقع َقطح انىنىض انًحرًهح
 أٌٍ سٍرى ذركٍة َقطح انىنىض   انرف  –انحائط  –قف انس
  كى ذثعذ . –هم ٌىجذ َقطح شثكح قرب َقطح انىنىض 
  كى ذثعذ . –هم ٌىجذ َقطح كهرتاء قرب َقطح انىنىض 
 هم ًٌكٍ انىصىل نُقطح انىصىل يٍ انعايح  
  كٍف  -هم سررى حًاٌح َقطح انىنىض فٍسٌائٍا
  الايٍ انًطهىبواسرخذاو انشثكح انلاسهكٍح وقع صف أي يعهىياخ يفٍذج حىل انًى
 اسرثٍاٌ يسح فارغ 1 جذول
 
 يعهىياخ الاتصال
 اسى انًىقع  ل فً انًثُى وانطاتق الأ
 عُىاٌ انًىقع يؤسسح انثرٌذ تحهة
 اسى انشخص انًسؤول  أحًذ انصانح
 رقى انهاتف 2112522
 يعهىياخ انًىقع
  انتجهيزاخ انحانيح  –قى تىصف انًىقع 
  يىصىنح يع الاَررَد.وضًٍ انطاتق ٌىجذ شثكح حانٍح يًذدج  –ل وٌقع انًىقع فً انطاتق الأ
 صف يىقع َقطح انىنىج انًحتًهح
أَه شثه دائري سُىزع شلاز َقاط وصىل ضًٍ  ٌجة أٌ ٌكىٌ انًىقع ضًٍ انطاتق تحٍس ٌغطٍه كهه وتًا
 انطاتق.
 أيٍ سيتى تركية َقطح انىنىج     انرف  –انحائط  –انسقف 
  نهطاتق.انسقف تشكم أفقً نرحقٍق انرغطٍح تشكم أفقً 
  كى ذثعذ . –هم ٌىجذ َقطح شثكح قرب َقطح انىنىض 
  يرر  11َعى ذثعذ  
  كى تثعذ . –هم يىجذ َقطح كهرتاء قرب َقطح انىنىج 
  يرر 11َعى ذثعذ  
 هم يًكٍ انىصىل نُقطح انىصىل يٍ انعايح 
 لا 
  كيف  -هم ستتى حًايح َقطح انىنىج فيزيائيا
 لا 
  الايٍ انًطهىبواستخذاو انشثكح انلاسهكيح ول انًىقع صف أي يعهىياخ يفيذج حى
  يُع غٍر انًخىنٍٍ يٍ انىصىل نًىارد انشثكحوإٌ انشثكح يطهىتح نهىصىل عهى الاَررَد 
 شكم اسرًارج يسح انًىاقع 2جذول 
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الأيٍُح انعشر الأكصر شٍىعًا فً انشثكاخ انلاسلهكٍح وٌقلذو يجًىعلًح يلٍ  
 انًقررحاخ نكم يُها.
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